Hvordan koble seg opp mot prosjekt i SAFE fra Windows?

Ngdvendig programvare
Uansett hvilket operativsystem du bruker og hvem som vedlikeholder maskinen din trenger du to
forskjellige programmer for a koble deg mot sitt sikre skrivebord.

e Cisco AnyConnect Secure Mobility Client
e Remote Desktop programvare

Fglgende figur viser prinsippet:
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Du kobler deg fgrst mot SAFE med programvaren Cisco AnyConnect Secure Mobility Client.

Du kobler deg deretter mot det sikre skrivebord for ditt prosjekt med Remote Desktop programvare.

Installere ngdvendig programvare pa Windows 10 som ikke er driftet av IT

For & installere Cisco AnyConnect pa Windows 10 som ikke er driftet av IT ma du fgrst fa tilgang til
programvaren, samt en profil-fil som inneholder de riktige innstillingene du trenger for a koble deg
mot SAFE.

Du kan hente filene fra IT-avdelingens side for Nedlasting av lisensiert programvare
(https://tjinfo.uib.no/program/). Du finner den aktuelle programvaren under kategorien Safe. P
siden for Safe finner du programvare for Windows 7/10 (.msi), Mac OSX (.dmg) og Linux (.tar.gz) samt
profilen (.zip).
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Du starter med a dobbelklikke pa "anyconnect-win"-filen. Du far da frem fglgende bilde:

@ Cisco AnyConnect Secure Mability Client Setup X

Welcome to Cisco

VL\_\ AnyConnect Secure Mobility
I ~ . Client Setup Wizard

» >
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ll- The Setup Wizard will install Cisco AnyConnect Secure

/’fi I Mobility Client on your computer. Click Next to continue

My = or Cancel to exit the Setup Wizard.
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< Back Cancel

Klikk Next for a ga videre.



ﬁ Cisco AnyConnect Secure Mobility Client Setup

End-User License Agreement g
*
Please read the following license agreement carefully e

LY

Supplemental End User License Agreement for
AnyConnect® Secure Mobility Client v4.x and
other VPN-related Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains additional
terms and conditions for the Software Product licensed under the End User
License Agreement ("EULA") between You ("You" as used herein means You and

@] accept the terms in the License Agreement
OI do not accept the terms in the License Agreement

Advanced Installer

< Back Cancel

Godota lisensbetingelsene og klikk pa Next.

@ Cisco AnyConnect Secure Mobility Client Setup

Ready to Install %
*
The Setup Wizard is ready to begin the Typical installation g

L e

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

< Back Glnstall Cancel

Klikk pa Install.



AnyConnect Secure Mobility Client

Verified publisher: Cisco Systems, Inc.
File origin: Hard drive on this computer

Show maore details

To continue, enter an admin user hame and password.

| 'JSE‘I’ name |

| Password |

1 Domain: UIB

Du blir bedt om a oppgi brukernavn og passord. Hvis UAC er aktivert er det tilstrekkelig a oppgi det
brukernavn og passord som du vanligvis bruker nar du logger deg pa maskinen.

AnyConnect Secure Mobility Client

Verified publisher: Cisco Systems, Inc.
File origin: Hard drive on this computer

Show more details

To continue, enter an admin user name and password.

| brukernavn| X |

31 Domain: UIB

Nar brukernavn og passord er lagt inn, klikker du Yes for & ga videre med installasjonen,




@ Cisco AnyConnect Secure Mobility Client Setup

Completing the Cisco
= AnyConnect Secure Mobility
~ " Client Setup Wizard
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Click the Finish button to exit the Setup Wizard.
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< Back

Cancel

Nar du ser dette vinduet, er installasjonen fullfgrt. Det som gjenstar na er a legge inn profilen i riktig

mappe.

Mappen du skal legge .xml-filen i ligger i en skjult mappe som heter C:\ProgramData. Hvis ikke
visning av skjulte filer er paslatt, ma dette gjgres. Kopier og lim filen inn i fglgende mappe:

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile.

] = | C\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile - O X
Home Share View o
&« v P « Cisco » Cisco AnyConnect Secure Mobility Client » Profile v U | Search Profile 2
Reference Ass ™ Name Date modified Type Size
SafeExamBron ) )
| | AnyConnectProfile.xsd 17.05.2017 07.37 XSD File
Synaptics
TeamViewer
VideoLAN
< >
1 item =
ll‘ ‘ \ﬂ = | Compressed Folder Tools C T T |
Home Share View Extract o
A |4 » Tilgang Terminalserver.zip v U | Search Tilgang_Terminalserver... Q@
)
= Pictures ~ Name Type Compressed size Pass
5 Music § .
| | Tilgang_Terminalserver.xml XML Document 1TKB No
B Videos
@@ OneDrive
B Thic D 2 f| < >
1 item =

Du vil bli bedt om a oppgi brukernavn og passord for a fa lov til a lime filen inn i den aktuelle mappen
etter at du har svart Continue pa spgrsmal om du vil tillate kopieringen.



| = | C\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile - O X
Home Share View S o
« v P « (Cisco » Cisco AnyConnect Secure Mobility Client » Profile v U Search Profile R
_ Reference Ass ™ Nama Nate modified Type Size
" Destination Folder Access Denied -
1.05.2017 07.37 XSD File
You'll need to provide administrator permission to copy to this folder
Profile
Date created: 14.06.2017 08.29 I
1 it E
|G Continue ‘ ‘ Skip ‘ ‘ Cancel ‘
i \Tilgang_Terminalserver.zip — [ X
More details i v @
o tm e imyany_ienimanse ver.cp v O Search Tilgang_Terminalserver... 0
ey
&= Pictures * Name Type Compressed size Pass
b Music ) .
D Tilgang_Terminalserver.xml XML Document 1KB No
B Videos
@ OneDrive
@ Thi- D | &
1 item 1 item selected 2,27 KB

File Operation

Verified publisher: Microsoft Windows

Show more details

To continue, enter an admin user name and password.

| brukernavn ‘

Domain: UIB

Nar brukernavn og passord er godkjent er du klar til & starte Cisco AnyConnect klienten.

Som sagt er Remote Desktop Connection allerede installert. Du kan starte programmet ved a klikke
pa Windows-ikonet og begynne a skrive "remote..."



| b Filters

Best match

| Remote Desktop Connection
) Desktop app

Settings

52, User Accounts

“U) Reset this PC

Change or remove a program
Programs and Features

Apps & features

#3% Add or remove programs

¥ Windows Defender settings

remo|
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Da har du programmene du trenger for a koble deg mot det sikre skrivebordet...

Oppkobling mot sikkert skrivebord fra Windows 10
Na som du har installert ngdvendig programvare er det bare a koble deg opp mot ditt prosjekt i SAFE.
Dette gjgres i to operasjoner. Fgrst kobler du deg mot SAFE, deretter mot ditt sikre skrivebord.

Du starter fgrst med a klikke pa Windows-ikonet i nedre, venstre hjgrne og skriver "Cisco..."



Apps

"% Cisco AnyConnect Secure Mobility Client

Cisco AnyConnect Secure Mobility Client dukker opp i listen over programmer og du klikker bare pa
denne teksten.

Du far da opp fglgende vindu:

""t‘! Cisco AnyCennect Secure Mobility Client - X

é Please enter your username and password.
| UiE Tilgang Terminalserver w Connect

Nar du klikker pa Connect, blir du fgrst spurt om brukernavn og passord. Her skal du bruke det
samme brukernavn og passord som du ellers bruker til & koble deg opp mot andre tjenester i UiB-
nett.

"_y Cisco AnyConnect | UiB Tilgang Terminalserver X
Please enter your username and password. L
S &)
Username: | <ditt UiB brukernavn> |
| S—_

Password: | ==============x1 | : !
é Please enter your username and password.
e — UiB Tilgang Terminalserver Connect

Cancel
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Om du skriver inn riktig brukernavn og passord du har fatt tilgang til et prosjekt i SAFE, blir du spurt
om en engangskode.



"_Wy Cisco AnyConnect | UiB Tilgang Terminalserver <

Answer: | |

Authentication Message
Enter Your 6 Digit Passcode

u’.—_
g I VP
\JiB Tilgang Terminalserver Caonnect
| | B

Du vil nd motta en 6-sifret kode pa din mobiltelefon, enten som en tekstmelding eller i SecurEnvoy-
app'en pa smarttelefonen din. Nar du legger inn koden du har mottatt blir du koblet til SAFE. Cisco
AnyConnect Secure Mobility Client dialogboksen forsvinner fra skjermen, men et lite ikon har dukket
opp i statusvinduet i nedre, hgyre del av skjermen.

Cisco AnyConnect Secure Mobility Client
YPM: Connected

- 21032017

Hvis det star Connected nar du fgrer musepekeren over dette ikonet, er du i mal med fgrste del av
oppkoblingen.

Neste steg blir a koble seg opp mot Sikkert Skrivebord.

Pa samme mate som for Cisco AnyConnect Secure Mobility Client kan Remote Desktop Connection
startes ved a klikke pa Windows-ikonet i nedre, venstre hjgrne og skriver "Remo..."



0O b Filters ~v~
Best match

Remote Desktop Connection
Desktop app

Settings

82, User Accounts

' Reset this PC

[ Change or remove a program
@ Programs and Features

i Apps & features

3 Add or remove pragrams

Windows Defender settings

Remote Desktop Connection dukker da opp i listen over tilgjengelig programvare. Nar du klikker pa
teksten, dukker fglgende dialogboks opp:

& Remote Desktop Connection - >

| Remote Desktop
») Connection

Comptter: | Bxample: computer fabrikkam com ~

Username: Mone specified

The computer name field is blank. Enter a full remote computer
name.

* | Show QOptions Help

Her skriver du inn navnet pa det sikre skrivebordet for ditt prosjekt. | SAFE bruker vi amerikanske
byer som navn pa disse skrivebordene. Leder for prosjektet bgr vite dette navnet om du er usikker pa
hva det er. Nar du klikker pa Connect, blir du i neste runde bedt om brukernavn og passord. Her skal
du igjen bruke det brukernavn og passord som du bruker pa andre UiB-tjenester. Du vil deretter
komme til det sikre skrivebordet. Herfra skal du kunne bruke relevant programvare og behandle
data.



